Polityka prywatnosci
Walk15, UAB

POLITYKA
PRZETWARZANIA
DANYCH OSOBOWYCH

#walkl5

ROZDZIAL 1

POSTANOWIENIA OGOLNE

1 Polityka Przetwarzania Danych Osobowych (zwana dalej Politykg) w Walk15, UAB (zwane dalej
Firmg) jest czescig publicznie udostepnionej Polityki Przetwarzania Danych, ktéra reguluje cele
przetwarzania danych osobowych oséb fizycznych, ktérych dane sg przetwarzane przez Firme, ustala
procedury dochodzenia swoich praw, ustala organizacyjne i techniczne Srodki ochrony danych oraz reguluje
powotywanie sie na podmioty przetwarzajace dane osobowe.

2. Niniejsza Polityka zostata przygotowana w oparciu o:

° Ustawa w Sprawie Ochrony Danych Osobowych Republiki Litewskiej (zwana dalej LLPPD).

° Ogolne Rozporzadzenie o Ochronie Danych (zwane dalej RODO).

° Zarzadzenie Rzadu Republiki Litewskiej nr 228 z dnia 28 lutego 2001 r. ,W sprawie

zatwierdzenia nakazu wynagradzania Podmiotu danych za przekazanie danych oraz wynagrodzenia
za zbieranie danych od zarejestrowanych administratorow danych”.

° Inne akty prawne zwigzane z przetwarzaniem i ochrong danych osobowych.

3. Niniejsza Polityka dotyczy automatycznego przetwarzania danych osobowych oséb fizycznych,
jak rowniez recznego przetwarzania systematycznych zbioréw danych osobowych. Niniejsza Polityka
okresla réwniez prawa, obowigzki i odpowiedzialnos¢ pracownikéw Firmy w zwigzku z przetwarzaniem
danych osobowych.

4. Wymogi niniejszej Polityki obowigzujg wszystkich pracownikéw Firmy (zwanych dalej
Pracownikami) i muszg by¢ rdwniez przestrzegane przez procesorow danych, ktérzy swiadczac na rzecz
Firmy ustugi przetwarzania danych, powezmga informacje i przetwarzajg dane osobowe, przy czym nie
jest to uregulowane odrebnymi umowami pomiedzy Firma a procesorami danych.
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POJECIA OGOLNE
5. Dane osobowe / Dane — oznaczajg wszelkie informacje dotyczace zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej — bezposrednio lub posrednio, w szczegdlnosci przez
odniesienie do identyfikatora takiego jak imie i nazwisko, osobisty kod, dane o lokalizacji,
identyfikator internetowy lub do jednego lub wiecej specyficznych czynnikow dla fizycznej,
fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub spotecznej tozsamosci danej
osoby fizyczne;j.

6. Przetwarzanie danych — oznacza kazdg operacje lub szereg operacji wykonywanych w
sposob zautomatyzowany lub niezautomatyzowany na danych osobowych lub zbiorach danych
osobowych, takie jak zbieranie, utrwalanie, sortowanie, systematyzowanie, przechowywanie,
adaptowanie lub modyfikowanie, wyodrebnianie, zaznajomienie, uzywanie, ujawnianie poprzez
przesytanie, rozpowszechnianie lub udostepnianie do uzytku w inny sposdb, a takze zestawianie
lub tgczenie z innymi danymi, ograniczanie, usuwanie lub niszczenie.

7. Administrator danych — Walk15, UAB, ktory okresla sposoby i Srodki wykorzystania
danych przy przetwarzaniu danych Podmiotéw danych.

8. Podmiot danych — Pracownicy i inne osoby fizyczne, ktérych dane s3 przetwarzane przez
Walk15, UAB.
9. Procesor danych — podmioty przetwarzajace dane osobowe kontrolowane przez Walk15,

UAB na zlecenie Walk15, UAB na podstawie zawartych umow o Swiadczenie ustug.

10. Podanie danych oznacza udostepnienie danych osobowych poprzez przekazanie lub
ich udostepnienie w inny sposdb (z wytgczeniem publikacji w mediach).

11. Aplikacja mobilna — administrowana przez Firme aplikacja mobilna Walk15.

12. Administracja wewnetrzna — czynnosci zapewniajgce autonomiczne funkcjonowanie
administratora danych (zarzadzanie strukturg, zarzadzanie personelem, zarzadzanie i
wykorzystanie dostepnych zasobéw materialnych i finansowych, prowadzenie ewidencji).

13. Pozostate pojecia uzyte w Polityce nalezy rozumie¢ zgodnie z rozumieniem aktu LLPPD i/lub
RODO.

ROZDZIAL 3

ZASADY | CELE PRZETWARZANIA DANYCH OSOBOWYCH

14. Przy wykonywaniu swoich obowigzkdw i przetwarzaniu danych osobowych pracownicy sg
zobowigzani do:

° Przetwarzania danych osobowych w sposob uczciwy, przejrzysty i zgodny z prawem.

° Zbierania danych w okreslonych, jawnych i prawnie uzasadnionych celach i
nieprzetwarzania ich dalej w sposéb niezgodny z tymi celami.
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° Przestrzegania zasad celowosci, proporcjonalnosci i minimalizacji ilosci danych przy
gromadzeniu i przetwarzaniu danych osobowych, nie wymagania podawania danych, ktére nie sg
potrzebne i nie sg przechowywane oraz powstrzymywania sie od przetwarzania danych w
nadmiarze.

° Zapewnienia doktadnosci danych osobowych oraz, jesli jest to konieczne do celéw
przetwarzania danych osobowych, ich aktualizacji; poprawienia, uzupetnienia, usuniecia lub
wstrzymania przetwarzania niedoktadnych lub niekompletnych danych.

° Przechowywania danych osobowych w postaci umozliwiajgcej identyfikacje Podmiotu
danych, nie dtuzej niz jest to niezbedne do celéw, dla ktdrych dane zostaty zebrane i przetwarzane.

° Przetwarzania danych osobowych w taki sposéb, aby zapewni¢ odpowiednie
bezpieczenstwo danych osobowych poprzez zastosowanie odpowiednich Srodkéw technicznych lub
organizacyjnych, w tym ochrone przed nieuprawnionym lub niezgodnym z prawem przetwarzaniem
oraz przed nieumysing utratg, zniszczeniem lub uszkodzeniem danych (zasada integralnosci i
poufnosci).

15. Osoba odpowiedzialna za aktualizacje danych Podmiotéw danych Firmy jest dyrektor ds.
rozwoju regionalnego Justina Verbickaite.

16. Informacje o Podmiotach danych muszg by¢ podane, jezeli wymagajg tego przepisy prawa.

ROZDZIAL 5

PRZETWARZANIE DANYCH KANDYDATOW DO ZATRUDNIENIA

° Firma przetwarza nastepujace dane oséb, ktore chcg wzigc udziat w procesie rekrutacji Firmy:
imie, nazwisko, data urodzenia, adres, telefon, adres e-mail, wyksztatcenie, inne dane okreslone w
dokumentach przekazanych przez kandydatéw do pracy w Firmie, w tym CV. W przypadku, gdy
ustawodawca Republiki Litewskiej przewiduje dodatkowe ograniczenia dotyczace rodzaju
przetwarzanych informacji o kandydatach do pracy, Administrator danych zapewnia, ze przetwarzane
s3 wylgcznie dane osobowe kandydatow, ktére mogg byc przetwarzane. Dane wrazliwe nie s3
przetwarzane, chyba ze kandydat zdecyduje sie podac takie dane.

17. Podstawg przetwarzania danych jest zgoda kandydata do pracy. Kandydaci na wolne
stanowiska wyrazajg zgode (w drodze aktu rozstrzygajgcego) na przetwarzanie ich danych wytgcznie do
czasu zakonczenia naboru. Dane kandydatdw, ktorzy nie zostali wybrani na konkretne stanowisko
(wakat), sa usuwane po zakonczeniu postepowania kwalifikacyjnego, chyba Ze na zakoriczenie
procedury selekcyjnej wyrazg wyrazng zgode na przetwarzanie danych.

18. Celem przetwarzania danych jest administracja wewnetrzna. W przypadku uzyskania zgody
kandydata na przetwarzanie jego danych po zakonczeniu postepowania kwalifikacyjnego w celu
zaoferowania przysztej pracy, dane bedg przetwarzane na podstawie udzielonej zgody.

19. Kandydaci podaja swoje dane osobowe podczas aplikowania do pracy w Firmie. W
niektdrych przypadkach, gdy zbieranie dokumentéw jest przeprowadzane przez podmioty trzecie
(podmioty przetwarzajace dane Firmy), dane sg najpierw przekazywane tym podmiotom trzecim, a
dopiero pozniej Firmie. We wszystkich przypadkach administratorem danych jest Firma.
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20. Dane kandydata nie bedg ujawniane innym podmiotom trzecim, chyba ze kandydat o to
zawnioskuje i istniejg uzasadnione podstawy do takiego przekazania.

21. Dane kandydata sg na biezagco przetwarzane w bazach danych Firmy, do ktérych dostep
majg dostawcy ustug IT Firmy. CV lub listy motywacyjne kandydatow mogg by¢ réwniez
przechowywane w formie papierowe;.

22. Kandydat zostaje poinformowany o przetwarzaniu danych i przystugujgcych mu prawach, w
tym o prawie do wystgpienia do Firmy o usuniecie danych. Informacje te zostajg zawarte w Polityce
publicznie dostepnej na stronach internetowych Firmy.

ROZDZIAt 6

DANE OSOB FIZYCZNYCH PRZETWARZANE W CELU SWIADCZENIA UStUG

23. Firma moze przetwarza¢ nastepujace dane osob korzystajacych z ustug Firmy w aplikacji
mobilnej: imie, nazwisko, pte¢, wzrost, waga, dtugos¢ kroku, jezyk, e-mail, adres, lokalizacja, dane
otrzymywane od dostawcow ustug ptatniczych (tj. Google Pay), a takze inne dane podane bezposrednio
przez Podmiot danych.

24. Uzytkownicy Serwisu wyrazaja zgode na warunki korzystania z zarzgdzanej przez Firme
aplikacji mobilnej przed skorzystaniem z niej. Podstawg przetwarzania danych jest zawarcie i
wykonanie umowy.

25. Celem przetwarzania danych jest prawidtowe swiadczenie ustug.

26. Podmiot danych sam podaje swoje dane osobowe lub umozliwia aplikacji mobilnej
synchronizacje danych z Samsung Health, Apple Health Kit lub innymi aplikacjami mobilnymi. W
szczegolnych przypadkach dane moga by¢ pozyskiwane od oséb trzecich, m.in. gdy podmiot
danych dokonuje zakupdéw, dane pochodzg od firm swiadczgcych ustugi ptatnicze lub, gdy loguje
sie za pomocg konta Google lub Facebook, dane pochodzg bezposrednio od tych firm.

27. Dane sg przechowywane w bazach danych Firmy, do ktérych dostep majg firmy swiadczace na
rzecz Firmy ustugi informatyczne. Dane nie beda ujawniane innym stronom trzecim, chyba ze zostanie
zgtoszony taki wniosek i gdy istniejg uzasadnione podstawy do takiego przekazania.

Gdy Podmiot danych korzysta z niektorych funkcji aplikacji mobilnej (np. udziat w wyzwaniu), jego
dane moga by¢ publicznie dostepne w aplikacji mobilnej, ale we wszystkich przypadkach moze
wytgczy¢ te funkcje i uczestniczy¢ anonimowo.

Dane mogg by¢ rowniez przekazywane podmiotom trzecim, ktorzy we wspotpracy z Firmg
publikujg swoje oferty w aplikacji mobilnej (,Step Wallet”). Takie dane s3 dostarczane, gdy
uzytkownik aplikacji mobilnej zdecyduje sie korzystac z funkcji Step Wallet.

28. Podmiot danych jest informowany o przetwarzaniu swoich danych i przystugujgcych mu
prawach. Powiadomienia dokonuje sie w Polityce publicznie dostepnej na stronie internetowej
Firmy oraz w aplikacji mobilnej, a takie w warunkach korzystania, udostepnionych w aplikacji
mobilne;.
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ROZDZIAL 7

PRZETWARZANIE DANYCH W CELACH MARKETINGU BEZPOSREDNIEGO

29. Na potrzeby marketingu bezposredniego Firma przetwarza nastepujace dane osobowe: imie,
nazwisko, adres e-mail. Mogg byc¢ rowniez przetwarzane inne dane kontaktowe.

30. Przetwarzanie danych odbywa sie na podstawie udzielenia zgody.
31. Podmiot danych sam przekazuje Firmie swoje dane osobowe.
32. Dane s3 przechowywane w bazach danych Firmy, do ktérych dostep majg inne firmy

Swiadczgce ustugi informatyczne na rzecz Firmy. Dane nie bedg ujawniane innym stronom trzecim,
chyba ze zostanie zgtoszony taki wniosek przez Podmiot danych i gdy istniejg uzasadnione podstawy
do takiego przekazania.

33. Firma nie przetwarza w tym celu danych matoletnich ani wrazliwych danych osobowych.
Niemniej jednak, zbierajgc dane do celéw marketingu bezposredniego, Firma nie weryfikuje wieku
Podmiotu danych, poniewaz bytoby to traktowane jako gromadzenie danych w nadmiarze.

34. Podmiot danych jest informowany o przetwarzaniu danych i przystugujacych mu prawach,
w tym o prawie do wystgpienia do Firmy o usuniecie danych. Powiadomienie powinno zostac
dokonane w Polityce, udostepnionej publicznie na stronie internetowej Firmy oraz w aplikacji
mobilnej. Podmiot danych po pobraniu i uzyciu aplikacji mobilnej ma prawo wyrazi¢ zgode na
przesytanie newsletterow marketingu bezposredniego do Podmiotu danych za posrednictwem
poczty elektronicznej lub w inny sposdb podany przez Podmiot danych. Podmiot danych ma prawo
w kazdej chwili zrezygnowac z subskrypcji lub anulowac te opcje.

ROZDZIAt 8

PRZETWARZANIE DANYCH W CELU REALIZAC)I ZGtOSZENIA, WNIOSKU LUB SKARGI,
OCENY | BADANIA

35. Firma moze przetwarza¢ w okreslonym celu nastepujace dane kontaktujacych sie osob
fizycznych: imie i nazwisko, jezyk, adres e-mail, adres zamieszkania. Firma moze rowniez przetwarzac
inne dane uzyskane bezposrednio od Podmiotu danych, a ktdre sg niezbedne do rozpatrzenia,
administrowania lub oceny wniosku, zgtoszenia lub skargi.

36. Podstawg przetwarzania danych jest zawarcie i wykonanie umowy.
37. Podmiot danych sam podaje swoje dane osobowe.
38. Dane s3 przechowywane w bazach danych Firmy, do ktérych dostep majg inne firmy

Swiadczace ustugi informatyczne na rzecz Firmy. Dane nie bedg ujawniane innym stronom trzecim,
chyba ze zostanie zgtoszony taki wniosek przez Podmiot danych i gdy istniejg uzasadnione podstawy do
takiego przekazania.

39. Podmiot danych jest informowany o przetwarzaniu jego danych i przystugujacych mu
prawach. Powiadomienie zostanie dokonane w Polityce, udostepnionej publicznie na stronie
internetowe] Firmy oraz w aplikacji mobilnej.
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PLIKI COOKIE
40. Firma uzywa plikdw cookie w celu usprawnienia nawigacji i ustug s$wiadczonych przez strone
Walk15.com. Strona internetowa Firmy moze wykorzystywac analityczne pliki cookie stron trzecich —
»,Google Analytics”.
41. Nastepujgce pliki cookie sg lub mogg by¢ uzywane na stronie internetowej Firmy.
Nazwa pliku cookie (0] o][3 Moment Wykorzystane
stworzenia dane
Unikalny identyfikator Klikajac 2 lata Unikalny
ga jest  rejestrowany i przycisk identyfik
uzywany do »Wyrazam ator
generowania statystyk zgode”
dotyczacych  sposobu
korzystania z witryny
przez uzytkownika.
” Ten plik cookie stuzy do Klikajac 24godz. | Unikalny
-~ rozrézniania przycisk identyfik
uzytkownikow. »Wyrazam ator
zgode”
Te pliki cookie stuzg do Podczas 10 min. Unikalny
_gat* T . : ,
ograniczenia liczby zgdan. wchodzenia identyfik
na strone ator
i Wykorzystywane do Klikajac Lrok Unikalny
cookieconsent_status ) ) ) ) i
zapisywania zgody przycisk identyfik
uzytkownika na »Wyrazam ator
uzywanie plikéw cookie. zgode”
0 Ten plik cookie stuzy Podczas Lrok Jezyk
pil_language do zapisywania wchodzenia
preferowanego jezyka na strone
osoby odwiedzajace;j.

42. Firma moze gromadzi¢ dane dotyczace dziatan oséb odwiedzajgcych i ich nawykow przegladania
na stronie internetowe;.

43. Wiecej informacji mozna znalez¢ na stronie: http://www.google.com/analytics.

44, Aby dowiedziec sie, jak wytgczy¢ Sledzenie na stronach internetowych za pomocg plikdw cookie Google
Analytics, mozesz wej$¢ na strone: http://tools.google.com/dlpage/gaoptout.

45. Dane przekazywane s dostawcom ustug IT oraz Google. Dane nie bedg ujawniane innym
stronom trzecim, chyba Ze zostanie zgtoszony taki wniosek i gdy istniejg uzasadnione podstawy do
takiego przekazania.

46. Strona internetowa umozliwia rezygnacje z uzywania plikéw cookie.
Polityka prywatnosci / Walk15, UAB
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ROZDZIAt 10

WARUNKI PRZECHOWYWANIA DANYCH

47. Administrator danych stosuje nastepujace okresy przechowywania danych osobowych:

Cel przetwarzania danych Okres przechowywania
osobowych

1. Przetwarzanie danych Do 50 lat po zakorfczeniu umowy o prace, zgodnie z
pracownikdw na potrzeby Indeksem okreséw przechowywania w
administracji wewnetrznej. Dokumentacji ogolne;j.

2. Przetwarzanie danych osobowych Do korica procesu selekcyjnego.
kandydatéw do pracy.

3. Przetwarzanie danych osobowych Dwa lata od daty otrzymania C.V.

kandydatéw do pracy po zakoriczeniu
naboru nastepuje po uzyskaniu zgody
na przetwarzanie danych.

4. Swiadczenie ustug. Dane beda przetwarzane przez okres nie dtuzszy niz
10 lat, zgodnie z przepisami prawa.

5. Administracja, ocena i badanie 6 miesiecy od daty otrzymania wniosku.
whnioskow, zgtoszen lub skarg.

6. Do celéw marketingu bezposredniego. 3 lata od uzyskania zgody.
7. Pliki cookie poprawiajace jakos¢ Czas, przez jaki plik cookie pozostaje na Twoim
korzystania z witryny. komputerze, zalezy od rodzaju pliku cookie.
48. Mogg zostac okreslone wyjatki od powyzszych okreséw przechowywania, o ile takie wyjatki

nie naruszajg praw Podmiotu danych, spetniajg wymogi prawne i s3 odpowiednio udokumentowane.

ROZDZIAt 11

PRAWA PODMIOTOW DANYCH | PROCEDURY ICH WDRAZANIA
Zapewnienie praw i Swiadomosci Podmiotu danych

49. Podmiot danych ma prawo do:
° Informacji (poinformowania) o przetwarzaniu ich danych osobowych.
° Przesytajgc Firmie dokument tozsamosci lub za posrednictwem drogi elektronicznej, ktdra

pozwala na prawidtowg identyfikacje osoby — dostepu do swoich danych osobowych i ich
przetwarzania, uzyskania informacji o zrédtach oraz o tym, jakie konkretnie dane osobowe s3
gromadzone, w jakim celu dane sg przetwarzane, informacji o odbiorcach danych w okresie co
najmniej ostatniego 1 roku, dodatkowo — do otrzymania kopii dokumentéw zawierajgcych swoje
dane osobowe.
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° Zadania sprostowania, usuniecia lub ograniczenia danych osobowych, z wyjatkiem
przechowywania, gdy przetwarzanie narusza wymogi prawne.
° Whiesienia sprzeciwu wobec przetwarzania danych osobowych.
° Zadania przeniesienia danych do innego administratora danych lub przekazania ich bezpoérednio

Podmiotowi danych, w dogodnej dla niej formie (takie dane przekazane Firmie przez sam Podmiot danych).

° Ztozenia skargi do organu nadzorczego.

° Cofniecia wyrazonej zgody (jezeli dane osobowe s3 przetwarzane na podstawie wyrazenia
zgody).

50. We wszystkich przypadkach Firma musi przekaza¢ Podmiotowi danych, informacje (chyba

7e Podmiot danych posiada juz takie informacje) o:

° Nazwie, kodzie podmiotu prawnego i siedzibie.

° Danych kontaktowych inspektora ochrony danych, jesli taki istnieje.

° W jakich celach i na jakiej podstawie prawnej przetwarzane sg dane osobowe Podmiotu
danych.

° Odbiorcach danych i ich kategoriach.

° Okresie przechowywania danych lub kryteriach stosowanych do okreslenia tego okresu.

° Innych dodatkowych informacjach (jakie Dane osobowe musi poda¢ podmiot danych oraz

konsekwencjach niepodania danych, o prawie dostepu do danych osobowych Podmiotu danych
oraz jego prawie do poprawiania nieprawidtowych, niekompletnych, niedoktadnych danych
osobowych) w ilosci niezbednej do zapewnienia prawidtowego przetwarzania danych osobowych
bez naruszania praw Podmiotu danych.

° Przekazaniu danych osobowych stronom trzecim najpdiniej w momencie, gdy dane s3
przekazywane po raz pierwszy, a podmiot danych nie wiedziat, ze dane zostang przekazane innemu
podmiotowi.

Zarzadzenie realizacji praw Podmiotu danych

51. Firma jest zobowigzana do:

° Umozliwienia Podmiotowi danych skorzystania z okreSlonych praw Podmiotu danych, z
wyjatkiem przypadkéw przewidzianych przez prawo, gdy jest to niezbedne do zapewnienia
bezpieczenstwa lub obronnosci panstwa, porzadku publicznego, zapobiegania przestepczosci,
prowadzenia dochodzen, wykrywania przestepstwa lub przeprowadzenia postepowania karnego,
zapewnienia ochrony waznych interesow gospodarczych i finansowych panstwa, zapobiegania
tamaniu etyki zawodowej lub ustugowej, dochodzeniu i wykrywaniu, ochrony praw i wolnosci
Podmiotu danych lub innych osdb.

° W celu skorzystania ze swoich praw Podmiot danych musi skontaktowac sie z oddziatem
Firmy pod nastepujagcym adresem: info@walk15.1t.
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° Firma musi zapewnié, 7ze wszystkie niezbedne informacje s3 przekazywane Podmiotowi
danych w jasny i zrozumiaty sposdb.
° Podmiot danych musi odpowiedzie¢ nie pdzniej niz w ciggu 20 (dwudziestu) dni roboczych od

daty otrzymania prosby. Jezeli Podmiotowi danych odmoéwiono dostepu do danych, otrzymuje
uzasadniong i umotywowang odpowied? dotyczgca niewykonania jego prosby.

52. Firma niezwtocznie poinformuje odbiorcéw danych osobowych, ktére zostaty sprostowane lub
zniszczone na zgdanie Podmiotu danych o wstrzymaniu przetwarzania danych osobowych, chyba ze
podanie takich informacji bytoby niemozliwe lub nadmiernie utrudnione (z uwagi na duzg liczbe
Podmiotdw danych; okres, w ktérym dane s3 przetwarzane; nieuzasadnione wysokie koszty). W takim
przypadku nalezy niezwtocznie powiadomic¢ Parnstwowg Inspekcje Ochrony Danych.

53. Firma udostepnia dane Podmiotowi danych nieodptatnie. W niektérych przypadkach (gdy
Podmiot danych wyraznie naduzywa swoich praw, skfada bezzasadnie powtarzajgce sie prosby o
informacje, wyciagi, dokumenty), takie przekazanie informacji i danych Podmiotowi danych, moze
wymagac¢ wynagrodzenia zgodnie z wymogami prawnymi i stawkami okreslonymi przez Firme.

Udostepnianie danych do odbiorcow danych

54. Firma udostepnia Dane Podmiotu danych zgodnie z wymogami aktéw prawnych oraz z
zachowaniem ich poufnosci.

55. W przypadku jednorazowego udostepnienia danych Firma w pierwszej kolejnosci
przekazuje informacje drogg elektroniczna.

56. Udostepnienie danych osobowych instytucjom i organom parnstwowym i samorzagdowym, gdy
te instytucje i organy otrzymuja dane osobowe w celu wykonywania ustawowych funkcji kontrolnych,
nie jest uwazane za przekazanie danych odbiorcom.

ROZDZIAL 12

SRODKI ORGANIZACYJNE | TECHNICZNE DOTYCZACE OCHRONY DANYCH OSOBOWYCH

57. Firma doktada wszelkich staran, aby stosowane w Firmie zabezpieczenia organizacyjne i
techniczne danych byty zgodne z wymogami RODO. W celu ochrony danych osobowych przed
przypadkowym lub niezgodnym z prawem zniszczeniem, zmiang, ujawnieniem lub innym niezgodnym z
prawem przetwarzaniem, podejmuje sie nastepujgce srodki infrastrukturalne, administracyjne i
telekomunikacyjne (elektroniczne):

° Wtasciwy ukfad i konserwacja sprzetu, konserwacja systemow informatycznych, zarzadzanie
siecig, zapewnienie bezpieczeristwa korzystania z Internetu i innych Srodkéw technologii informacyjne;j.

° Dostep do Danych oraz prawo do wykonywania operacji przetwarzania Danych
przystuguje wytgcznie Pracownikom, ktdrzy potrzebujg dostepu do danych osobowych w zwigzku z
wykonywanymi obowigzkami i wykonywanymi funkcjami w pracy.

° Zapewnienie bezpieczenstwa pomieszczen, w ktdrych przechowywane sg dane osobowe
(dostep do pomieszczer majg tylko osoby upowaznione).
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° Po przypisaniu komputera lub elektronicznego urzadzenia komunikacyjnego do konkretnego
Pracownika, taki komputer / elektroniczne urzgdzenie komunikacyjne musi by¢ chronione hastem.
Hasta muszg by¢ zmieniane okresowo, a takze w przypadku wystgpienia pewnych okolicznosci
(zmiany pracownika, zagrozenia wtamaniami hakerskimi, podejrzenia, ze hasto stato sie znane
osobom trzecim, itp.).

° Zapewnienie ochrony danych osobowych przed nieuprawnionym dostepem do
wewnetrznej sieci komputerowej za pomoca srodkéw komunikacji elektronicznej.

° Zapewnienie stosowania bezpiecznych protokotéw do przesytania danych osobowych
przez zewnetrzne sieci teleinformatyczne.

° Sciste przestrzeganie norm bezpieczenistwa wydanych przez stuzby ochrony;

° Wtasciwa organizacja pracy i innych Srodkéw administracyjnych;

° Wdrozenie niezbednych srodkdw bezpieczenistwa danych z uwzglednieniem wynikdw oceny
ryzyka;

° Tworzenie kopii zapasowych i odzyskiwanie danych;

° Zapewnienie przywrdcenia danych z najnowszych dostepnych kopii zapasowych w

przypadku utraty danych z powodu awarii sprzetu, btedu oprogramowania lub innego naruszenia
integralnosci danych;

° inne srodki.

58. Za wdrozenie, kontrole i egzekwowanie takich organizacyjnych i technicznych s$rodkéw
bezpieczenstwa danych odpowiedzialny jest kierownik ds. rozwoju regionalnego Firmy, Justina
Verbickaité.

59. Pracownicy przetwarzajacy dane osobowe muszg przestrzega¢ zasady poufnosci i zachowad
poufnosé¢ wszelkich istotnych informacji, do ktorych uzyskali dostep w trakcie wykonywania swoich
obowigzkdw. Obowigzek ten bedzie nadal obowigzywat po przeniesieniu na inne stanowisko w Firmie lub
po rozwigzaniu stosunku pracy lub stosunku wigzgcego taka osobe umowa z Firma.

60. Pracownicy mogg przetwarza¢ dane osobowe w sposéb zautomatyzowany dopiero po
uzyskaniu dostepu do odpowiedniego systemu informatycznego. Dostep do danych osobowych
moze mie¢ wytgcznie osoba, ktéra potrzebuje danych osobowych do wykonywania swoich zadan. Z
chwilg rozwigzania stosunku pracy prawa Pracownika do dostepu do rejestrow i innych programéw
zostang cofniete.

61. Pracownicy mogg przekazywa¢ dokumenty zawierajgce dane osobowe wytacznie
Pracownikom, ktorzy sg uprawnieni do pracy z danymi osobowymi w ramach obowigzkow
stuzbowych lub odrebnych zadan.

62. Pracownicy wykonujacy zadania zwigzane z przetwarzaniem Danych Podmiotu danych
zapobiegajg przypadkowemu lub nieuprawnionemu przetwarzaniu oraz prowadzg ewidencje we
wiasciwy i bezpieczny sposdb (unikajac niepotrzebnego przechowywania danych Podmiotu danych,
itp.). Kopie dokumentéw zawierajgcych dane Podmiotu danych zostang zniszczone w taki sposdb,
aby nie mozna byto odtworzyc¢ tresci tych dokumentéw i zidentyfikowac ich tresci.
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63. Pracownicy, ktérych komputery przechowuja Dane lub ktérych komputery majg dostep do
systemow informatycznych Firmy, w ktdérych przechowywane sg Dane, muszg uzywac haset na
swoich komputerach; Konta uzytkownikdw typu ,Gos¢” w takich systemach, m.in konta bez hasta sg
zabronione. Te komputery muszg rowniez uzywac wygaszacza ekranu z odblokowaniem przy uzyciu
hasfa.

64. O ile nie jest to konieczne, pliki z Danymi nie musza by¢ duplikowane cyfrowo, tj.
kopiowane na lokalne dyski komputerowe, nosniki wymienne, zdalnie przechowywane, itp.

65. Kontrole bezpieczeristwa i usuwanie danych osobowych zawartych na zewnetrznych
nosnikach danych i poczcie elektronicznej po ich wykorzystaniu zapewnia sie poprzez przeniesienie ich
do baz danych.

66. Kierownik ds. rozwoju regionalnego Justina Verbickaité musi zapewnic:

° kontrole nieuprawnionego dostepu do pomieszczen serwerowych;

° ochrone wewnetrznej sieci komputerowej Firmy.

67. Pracownicy muszg organizowac swojg prace w taki sposdb, aby w jak najwiekszym stopniu

ograniczy¢ dostep innych oséb do przetwarzanych danych osobowych. Przepis ten stosuje sie, aby:

° Powstrzymywac sie od pozostawiania dokumentdw z przetworzonymi danymi osobowymi
lub komputera, na ktérym mozna bez nadzoru otwiera¢ pliki zawierajgce dane osobowe, tak aby
informacje w nich zawarte mogty by¢ odczytane przez Pracownikéw nieuprawnionych do pracy z
okreslonymi danymi osobowymi, studentéw lub inne osoby;

° Przechowujgc dokumenty nie byty one (lub ich fragmenty) odczytane przez przypadkowe
osoby;
° Jezeli dokumenty zawierajgce dane osobowe sg przekazywane innym Pracownikom,

jednostkom, oddziatom, urzedom za posrednictwem o0sdb nieuprawnionych do przetwarzania
danych osobowych lub za posrednictwem poczty lub z wykorzystaniem ustug kurierskich, nalezy je
przekaza¢ w zamknietej nieprzezroczystej kopercie. Niniejszy ustep nie ma zastosowania w
przypadku, gdy takie wiadomosci sg przekazywane osobiscie i w sposdb poufny.

68. Za zarzadzanie naruszeniami danych osobowych i reagowanie na nie odpowiedzialny jest
kierownik ds. rozwoju regionalnego, Justina Verbickaité.

ROZDZIAL 13

POSTANOWIENIA KONCOWE

69. Firma ma prawo w dowolnym momencie zmieni¢ Polityke Prywatnosci. Wprowadzone
zmiany obowigzujy od momentu aktualizacji  Polityki Prywatnosci na  stronie
https://walk15.It/en/privacy-policy/. Podmiotom danych zaleca sie zapoznanie sie ze zaktualizowang
Politykg Prywatnosci.
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